
WYKAZ STOSOWANYCH ZABEZPIECZEŃ W ŻOBKU MIEJSKIM W KOSZALINIE
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[bookmark: _Toc506676168]W dokumencie wymieniono stosowane zabezpieczenia techniczne i organizacyjne których celem jest, zgodnie z Art. 32 RODO, zabezpieczenie przetwarzanych danych osobowych przed: przypadkowym lub niezgodnym z prawem zniszczeniem, utratą, modyfikacją, nieuprawnionym ujawnieniem oraz nieuprawnionym dostępem do danych osobowych. Poniższy wykaz powinien być aktualizowany każdorazowo, po wdrożeniu nowych zabezpieczeń wynikających między innymi z przeprowadzonej analizy ryzyka.
Zabezpieczenia fizyczne

1. Wdrożono zasadę dostępu osób nieupoważnionych do miejsc przetwarzania danych wyłącznie w obecności osoby upoważnionej lub na podstawie specjalnej zgody (między innymi praca personelu sprzątającego).
2. Rozmieszczono komputery, drukarki i  kserokopiarki w sposób ograniczający dostęp do nich osób nieupoważnionych.
3. Dostęp do pomieszczeń (w tym biurowych) zabezpieczono drzwiami zamykanymi na klucz (drzwi antywłamaniowe- gł. Księgowy).
4. Zastosowano rolety antywłamaniowe i kraty metalowe w oknach.
5. Dostęp do archiwum zabezpieczono drzwiami zamykanymi na klucz.
6. Dokumentację i dokumenty przechowuje się  w zamykanych szafach metalowych, niemetalowych i w sejfie.
7. Budynek i pomieszczenia chronione są przez system alarmowy. 
8. Obiekt chroniony jest przez firmę ochroniarską.


[bookmark: _Toc506676169]Zabezpieczenia techniczne

1. Zastosowano listwy przeciwprzepięciowe i UPS-y.
2. Dokumentacja papierowa w archiwum składowana jest na podwyższeniu.
3. Zastosowano monitoring wizyjny w obrębie otoczenia.
 
Zabezpieczenia organizacyjne

1. Każda osoba, która przetwarza dane osobowe posiada odpowiednie upoważnienie.
2. Ustanowiono politykę haseł.
3. Opracowano procedurę nadawania i zmiany uprawnień do przetwarzania danych osobowych.
4. Opracowano procedurę niszczenia nośników elektronicznych i dokumentów papierowych zawierających dane osobowe.
5. Opracowano procedury, niszczenia zapisów, nośników elektronicznych i dokumentów papierowych.


[bookmark: _Toc506676176]Zabezpieczenia przed nieautoryzowanym dostępem do sieci lokalnej

1. Zastosowano system antywirusowy na komputerach.
2. Zastosowano Firewall (sprzętowy zintegrowany z routerem) – Siecią zarządza UM w Koszalinie.
3. Dokonuje się aktualizacji oprogramowania systemów i aplikacji (systemy operacyjne na komputerach / Adobe / Flash / Java / inne). 

[bookmark: _Toc506676177]Zabezpieczenia dotyczące infrastruktury IT

1. Serwer wyposażono w macierz dyskową.
2. Na komputerach zastosowano „wygaszacze ekranu z hasłem”, aktywowane po 5 minutach nieaktywności użytkownika.
3. Na wszystkich komputerach obowiązują hasła dostępu do systemu operacyjnego. Dodatkowo niektóre komputery zostały zabezpieczone hasłem do BIOS.

[bookmark: _Toc506676178]Zabezpieczenia stosowane w aplikacjach
1. Zapewniono rozliczalność operacji dla pracy w aplikacjach. W ramach rozliczalności logowane są operacje tworzenia, zmiany (historii zmian) i usuwania  rekordu.
2. W bazach danych zastosowano pseudonimizację. 
3. Dla aplikacji webowych stosowane jest szyfrowanie połączeń internetowych z użyciem protokołu SSL.












